SZKOLA CYIER 1 Al
 # Czesc 1

Twoj bezptatny przewodnlk po
) podstawach -

, Bgz_ IECZENSTWO CYFROWE
. % W EDUKACJI

) iusz Gotebiowski /




SZKOLA CYBER | Al
CZESC 1:
Twoj bezptatny
przewodnik po

podstawach

BEZPIECZENSTWO CYFROWE
W EDUKACJI

Autor:

Dariusz Gotebiowski

Praktyczny przewodnik dla nauczycieli/lek, dyrekc;ji

szkot, rodzicow, opiekundw i cyfrowych opiekunéw.

Wydawnictwo Cyfrowe poswojsku.pl



Wszelkie prawa do zawartosci tej ksigzki sg zastrzezone.
Nieautoryzowane przez autora rozpowszechnianie catosci lub
dowolnego fragmentu niniejszej publikacji w jakiejkolwiek postaci
jest zabronione. Wykonanie kopii jakgkolwiek z dostepnych metod
(m.in.: elektroniczng, kserograficzng, fotograficzng) spowoduje

naruszenie praw autorskich niniejszego dzieta.

Pamietaj prosze: napracowatem sig, uszanuj moje zaangazowanie
i godziny pracy spedzone nad napisaniem oraz opracowaniem
ksigzki: SZKOLA CYBER | Al Czes¢ 1: Bezpieczenstwo cyfrowe w

edukaciji.
Autorzy oraz Wydawnictwo poswojsku.pl

1. dotozyli wszelkich staran, by zawarte w tej ksigzce informacje

byty kompletne, poprawne oraz rzetelne,

2. nie ponoszg zadnej odpowiedzialnosci za ewentualne szkody,
ktére moga wynikng¢ z wykorzystania informacji zawartych w
tej ksigzce.

Wydawnictwo poswojsku.pl — kontakt:

poswojsku.pl, bok@poswojsku.pl,

ul. Paprocka 86, 98-220 Zdunska Wola

Copyright © poswojsku.pl 2025

Wydawnictwo Cyfrowe poswojsku.pl 3



| SPIS TRESCI

Spis tresci

Ll SPISTRESCL. ... 4
WPROWADZENIE.........ciiiietieiee ettt nnas 5
Witaj! Odkryj Bezpieczny Swiat CyfroWy...........ccooveuivieieeeeeeeeeeenns 6
dla Twojego Dziecka i SZKOY........cccueiioeiieiiieeeeeeeee e 6
Modut 1: Podstawy bezpieczefnstwa cyfrowego..........cccoeeveeciveciiecieeieennee, 10
ROZDZIAL 1 CYBERHIGIENA W PRAKTYCE........cooiiiiieiieieeeeee e 11
ROZDZIAL 2 BEZPIECZNE KORZYSTANIE Z INTERNETU.........ccoocuneee.e. 14
Modut 2: Ochrona uczniow w sSrodowisku cyfrowym............ccccooeeiiiiiiinnn, 18
Rozdziat 1 Cyberprzemoc W SzKole...........ccoooiiiiiiiiiieee e 19
Rozdziat 2 Szkolne systemy IT..........oooiiiiiiiiee e 26
Modut 3: Nowe technologie i organizacja bezpieczenstwa..............c.c......... 32
Rozdziat 1 Sztuczna inteligencja w edukacji.........ccccocoevvviieiiiiiicciiccc, 33
Rozdziat 2 Szkolny Plan Zapewnienia Bezpieczenstwa Cyfrowego
(SPZBUOC)..... ettt 38
Modut 4: Kultura i integracja bezpieczenstwa..........c.ccccoeevvieeciicciicceeee. 43
Rozdziat 1 Potgczenie swiatéw cyfrowego i fizycznego..........ccccuveneeeeee. 44
Rozdziat 2 Budowanie kultury bezpieczenstwa............ccccceeeeeeveeeneeenennn. 51
Rozdziat 3. Szkolny Mentor Bezpieczenstwa Cyfrowego...........cco......... 56
Modut 5: Narzedzia i WSParCie...........coocuvieeiieiciiieceeeeeee e 62
PODSUMOWANIE........cutiiieiietteetee ettt ettt ettt v e e e aeeereesaaeenveens 66
Informacje o prawach autorskich i moich utworach..........................coo.... 71
= POZNAJ INNE MOJE KSIAZKI......ovovieeeeeeeeeeeeeeeeeeeeeeeeeeereeeeens 72
@ SZKOLENIA TWEBINARY......coooiiiictieeeeeeeeeee et 75
ZOSTANMY W KONTAKCIEL........omimiveieeeeeeeeeeeeeeeeeeee e 77
Prawa autorskie i Znaki tOWarOWe............ccceeevuieeiieeieeeie e 78

Wydawnictwo Cyfrowe poswojsku.pl 4



WPROWADZENIE

Wprowadzenie




Witaj! Odkryj Bezpieczny Swiat Cyfrowy

dla Twojego Dziecka i Szkoty

Szanowni Panstwo, drodzy Rodzice, Nauczycielki i Nauczyciele,
Dyrektorzy i Dyrektorki placowek edukacyjnych - witam

serdecznie!

Z pasjg i gtebokim przekonaniem o wartosci bezpiecznego
srodowiska cyfrowego dla naszych dzieci, szkot i catej
spotecznosci, przygotowatem ten poradnik. Rozumiem
wyzwania, z jakimi sie Panstwo mierzg w dynamicznie
zmieniajgcym sie Swiecie technologii - to $Swiat peten

mozliwosci, ale rowniez potencjalnych zagrozen.

Wydawnictwo Cyfrowe poswojsku.pl 6



Dlaczego wersja skrocona poradnik powstata?

» Skrocona: Zawiera najwazniejsze informacje, ale nie

przyttacza czytelnika.

» Przystepna: Uzywa prostego jezyka.

» Zupetnie BEZPLATNA: Wskazuje korzysci ptyngce z
rozsgdnego podejscia do omawianych zagadnien.

» Motywujaca: Zacheca do dziatania i budowania

Swiadomosci cyberbezpieczenstwa.

Dlaczego udostepniam te wersje bezptatng?

Poniewaz wierze, ze wiedza o bezpieczenstwie cyfrowym
powinna byé¢ dostepna dla kazdego. To inwestycja w przysztosc
naszych dzieci i stabilnos¢ naszych szkét — a ja pragne

przyczynic sie do tego na kazdym mozliwym poziomie.

Ta wersja poradnika to solidny fundament, punkt wyjscia do
zrozumienia kluczowych zasad cyberbezpieczenstwa. Zawiera
ona esencje wiedzy, wystarczajgcg do wdrozenia podstawowych
procedur i budowania $wiadomosci zagrozen. Zapewniam
Panstwa — nawet w tej uproszczonej formie, materiaty te sg
niezwykle wartosciowe i pozwolg na realne podniesienie

poziomu bezpieczenstwa w Panstwa domach i szkotach.
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Czy to wszystko? Absolutnie nie!

Rozumiem, ze gtéd wiedzy jest nienasycony, a potrzeby kazdego
srodowiska edukacyjnego sg unikalne. Dlatego tez, dla tych z
Panstwa, ktorzy pragng zgtebi¢ temat w petni, oferuje petna

wersje poradnika oraz profesjonalne szkolenia.

W petnej wersji znajdg Panstwo:

» Szczegobtowe analizy i praktyczne scenariusze:

Pozwalajgce na kompleksowe zrozumienie zagrozen i

skuteczne reagowanie.
» Zaawansowane narzedzia i checklisty:

Utatwiajgce wdrozenie procedur bezpieczenstwa w kazdej

szkole.

» Ekskluzywne materiaty dodatkowe:

Zawierajgce najnowsze trendy, badania i rekomendacje

ekspertow.
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A moje szkolenia dla nauczycieli, nauczycielek, dyrekciji,

trenerow i trenerek?

» to intensywne sesje z sympatycznym, doswiadczonym

specjalistg, ktore

» pozwolg Panstwu na zdobycie praktycznych umiejetnosci
pomogg w budowanie silnej kultury bezpieczenstwa w

Panstwa placowkach edukacyjnych.

Nie czekaj! Zainwestuj w przysztos¢ - zainwestuj w

bezpieczenstwo.

Zapraszam do odkrycia petnego potencjatu wiedzy o
cyberbezpieczenstwie. To inwestycja, ktéra przyniesie korzysci

nie tylko Panstwa dzieciom i szkotom, ale catej spotecznosci.
Z wyrazami szacunku i najlepszymi zyczeniami,
Dariusz Gotebiowski
Ekspert ds. Bezpieczenstwa Cyfrowego

Wydawnictwo Cyfrowe poswojsku.pl
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Modut 1: Podstawy

bezpieczenstwa cyfrowego

Zyjemy w cyfrowym $wiecie.

Uczniowie, nauczyciele i rodzice F@ c

spedzajg tam coraz wiecej czasu.

Dlatego tak wazne jest, abysmy

wszyscy byli Swiadomi zagrozen i

wiedzieli, jak sie przed nimi chronic.

Ten modut to pierwszy krok do

budowania bezpiecznej przestrzeni

online dla catej spotecznosci szkolnej.

Wydawnictwo Cyfrowe poswojsku.pl
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ROZDZIAL 1 CYBERHIGIENA
W PRAKTYCE

Codzienne Nawyki Bezpieczenstwa

* Mocne hasta i menedzery haset
 Aktualizacje systemoéw i aplikacji

» Kopie zapasowe i bezpieczenstwo w chmurze

Wydawnictwo Cyfrowe poswojsku.pl 11



Mycie rak i kamizelka odblaskowa to zasady bezpieczenstwa
fizycznego. W swiecie cyfrowym potrzebujemy rownie waznych
zasad higieny! Chodzi o proste nawyki, ktére chronig nas przed

kradziezg danych, atakami hakeréw i innymi zagrozeniami.

 Mocne hasta

Tworz diugie, skomplikowane hasta i uzywaj menedzera

haset do ich przechowywania.

KU_V4+!kN7xa-92z

+ Aktualizacje
Regularnie aktualizuj systemy i aplikacje - to jak
szczepionki dla Twojego komputera!

» Kopie zapasowe

Zrob kopie swoich waznych plikdw, aby nie straci¢ ich w

razie awarii.
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Zdjecie Keepass — bezptatny, rewelacyjny menedzer haset, do

uzytku lokalnego.

]

File Growp Emry Find Yiew Tools  Help

Title User Mame Password LIRL Motes

|'# Secaty 5] Pobcy [ Inerfaca (1) G mierdaca (2 BB miagrsbon T8 Advancad

|_| Leckwerksnaze after KeePass inactiviey {secondsy
|_| Lgckworkspace afer global user inactivity {seconds:
B Clpboard auto-chear ime seconds; main eniry fisf 12 =

|_| By defauk. pew enlries expire in the: following number of days

aeneral

T Lock warspiaes whan sinimizing men window io askbar

| Leck wircipacs whan msimizing man sindcew i ay

| Lack wonespace whan focicng he computsr or swching the user
_) Lockworkspace when the computer is aboutto be suspended
Lockworkzpaces when the remote conkol mode changes

Esil e wiikapace aler e spechied e
A ek the warkspace

(Ma ist]

B Clase cliphoan when closing KasPass
B (e b cboen At m e W indeasee clinkn sed hicben: and b slod e o bened

Mo secely opioes.  Forespers  For agminisasign

Sasth O Canca l

Wiecej o tworzeniu bezpiecznych haset i ochronie danych
(szczegotowe instrukcje i praktyczne narzedzia) znajdziesz w
petnej wersji tego poradnika oraz w jednym z moich ebookéw

poswieconych temu tematowi:

TWOJE BEZPIECZENSTWO W SWIECIE CYBER | Al Czesé I
CYBERHIGIENA - dostepny jest na stronie Wydawnictwo

Cyfrowe poswojsku — www.poswojsku.pl .

Wydawnictwo Cyfrowe poswojsku.pl 13


http://www.poswojsku.pl/

ROZDZIAL 2 BEZPIECZNE
KORZYSTANIE Z INTERNETU

Jak Unikaé Putlapek Online

* Phishing i oszustwa online
» Fake newsy i dezinformacja

* Media spotecznosciowe — prywatnos¢ i

ustawienia

Wydawnictwo Cyfrowe poswojsku.pl
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Internet to skarbnica wiedzy, ale takze pole minowe. Musimy by¢

ostroznil!

* Phishing

Wydawnictwo Cyfrowe poswojsku.pl 15



Uwazaj na podejrzane e-maile i linki — nie klikaj w nic, co

wydaje sie zbyt piekne, by byto prawdziwe.

Czesé
0d  KimberlySlD Data Dzisiaj 08:59

(al.fawzio1 efilemcom |

Uwaga,

pragniemy poinformowac, ze rzad odzyskat wszystkie pienigdze, ktore
oszusci ukradli z innego kraju

Skontaktuj sie z nami jak najszybciej, aby uzyskac wiece] informacji

Pani Kimberly Cheatle,
Ekspert ds. przestepczosci informatycznej
TAJNA SEUZBA BEZPIECZENSTWA

» Fake newsy: Sprawdzaj informacje z réznych zrédet zanim

je udostepnisz.

* Media spotecznosciowe: Zadbaj o ustawienia prywatnosci
i pamietaj, ze to, co publikujesz online, moze mieé

konsekwencje.

Pamietaj:

Bezpieczenstwo cyfrowe to odpowiedzialnos¢

i zdrowy rozsadek kazdego z nas!

Wydawnictwo Cyfrowe poswojsku.pl 16



Zdjecie: przyktad proby oszustwa SMS-owego

BLIK. Ktos wyslal
ci przelew na
telefon 450z,
skorzystaj z
ponizszego

linku do odbioru
srodkow:

https://link.sv
/blik

C

Kliknij, aby wczytac podglad

72 ety 1494

® B Wiadom.. © ¢
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Modut 2: Ochrona uczniow

w srodowisku cyfrowym

Budowanie Bezpiecznej Przestrzeni Online

Ochrona uczniow
w srodowisku
cyfrowym

Cyberprzemoc to powazne
wyzwanie. Musimy wspélnie

tworzy¢ bezpieczne srodowisko

~
online dla naszych uczniéw. Ten
modut pokazuje, jak reagowaé na (
cyberprzemoc i chroni¢ dane %\.
= AN

osobowe w szkole.

Wydawnictwo Cyfrowe poswojsku.pl 18



Rozdziat 1 Cyberprzemoc w

szkole

Jak Rozpoznawacé i Reagowacé?

* Formy cyberprzemocy
» Jak reagowa¢ — uczen, rodzic, nauczyciel

- Kanaly wsparcia i zgltaszania

Wydawnictwo Cyfrowe poswojsku.pl 19



FORMY CYBERPRZEMOCY

Dlaczego to wazne?

Cyberprzemoc przybiera bardzo rézne formy i moze by¢ trudna

do zauwazenia.

Wydawnictwo Cyfrowe poswojsku.pl 20



Cyberprzemoc moze przybiera¢ rézne formy - od obrazliwych

wiadomosci po wykluczanie z grup online. Wazne jest, aby

nauczyciele, rodzice, opiekonowie i uczniowie byli Swiadomi

zagrozen i wiedzieli, jak reagowac.

Lista konkretnych przyktadow cyberprzemocy:

Rozsytanie obrazliwych wiadomosci i zdje¢ przez

komunikatory.

Tworzenie fatszywych profili W mediach

spotecznosciowych w celu oczerniania ofiary.
Wykluczanie kogos z grup online lub ignorowanie go.

Udostepnianie kompromitujgcych zdje¢ lub filméw bez

zgody osoby na nich przedstawionej (tzw. revenge porn).

Spreparowane "memes" i komentarze ponizajgce ofiare.

Cyberprzemoc? Co zrobic?

Rozpoznaj
Reaguj
Wspieraj

Jesli jestes swiadkiem cyberprzemocy, pomoz ofierze -

nie badz obojetny/a.

Wydawnictwo Cyfrowe poswojsku.pl 21



JAK REAGOWAC - UCZEN, RODZIC, NAUCZYCIEL

Spokojnie, ale zdecydowanie, rozmowa, szacunek, brak

oceniania :).

Co Robié, Jesli Jestes Swiadkiem

» Nie badzZ obojetny/a — pokaz ofierze, ze nie jest sama.
» Zgtos incydent nauczycielowi i/lub rodzicowi.
» Pomoz ofierze zablokowac sprawce i zachowac¢ dowody.

* Unikaj rozpowszechniania  treSci  zwigzanych z

cyberprzemoca.

Jeste$ na moje.cert.pl

Zaloguj sie rzystac z ustug CERT Polska, ktére zwigksza
cyberb wo Twojej sieci i domen. Ustuga jest bezptatna i
przeznaczona dla wiascicieli stron internetowych | administratordw
sieci/systemow.

Zaloguj sig Utwiérz konto

Wydawnictwo Cyfrowe poswojsku.pl 22



KANALY WSPARCIA | ZGLASZANIA

Linki do Stron Pomocowych (dodanie): Dodaj liste linkéw do
stron internetowych oferujacych pomoc  ofiarom

cyberprzemocy:

* Telefon Zaufania dla Dzieci i Mtodziezy: 116 111

(https://www.telefonzaufania.pl/)

* Interwencja Kryzysowa — Pomoc Osobom

Doswiadczajgcym Przemocy: interwencjakryzysowa.pl

» Strona internetowa Policji — Cyberprzemoc:

policja.pl/cyberprzemoc

Dlaczego to wazne?

Dziecko lub rodzic czesto nie wie, gdzie szuka¢ pomocy. Dlatego
wazne jest, aby szkota jasno komunikowata mozliwosci
zgtaszania przypadkéw cyberprzemocy i oferowata dostep do

odpowiednich zasobow.

Chcesz dowiedzie¢ sie wiecej o formach cyberprzemocy oraz
sposobach reagowania? W petnej wersji poradnika znajdziesz

praktyczne wskazowki dla uczniow, rodzicow i nauczycieli!
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A jeszcze wiecej mozesz znalez¢é w moim ebooku:

DARIUSZ GOtEBIOWSKI

CYBERHIGIENA W RODZINIE Jak CYBERHIGIENA

W RODZINIE

Jak chronic dzieci (i siebie)
w cyfrowym swiecie

chroni¢ dzieci (i siebie) w cyfrowym
sSwiecie - wydawnictwo

www.poswoijsku.pl .

- 4
Wydawnictwo Cyfrowe
poswojsku.pl

Praktyczne rozwigzania w szkole

» Wyznaczenie w szkole odpowiednio kompetentnej osoby
(np. pedagoga lub Mentora Bezpieczenstwa Cyfrowego),

do ktdrej uczen moze sie zwrocic.

* Umieszczenie w widocznym dla wszystkich miejscu - np.
na szkolnej tablicy ogtoszen, w e-dzienniku - numeréw

telefonéw zaufania i adreséw stron pomocowych.

* Organizowanie lekcji wychowawczych na temat, jak

zgtaszac cyberprzemoc i gdzie szuka¢ wsparcia.

* Przeprowadzanie akcji i konkurséw uswiadamiajgcych

opisywane problemy.

Wydawnictwo Cyfrowe poswojsku.pl 24
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Podsumowanie

Cyberprzemoc to problem, ktéry nie rozwigze sie sam - wymaga
wspolnego dziatania. Szkota powinna by¢ miejscem, gdzie uczen
oraz rodzic - otrzymajg wsparcie i ochrone. Nauczyciele/ki
powinni/ny pamieta¢, ze ich reakcja na pierwsze symptomy
cyberprzemocy moze zapobiec powaznym konsekwencjom lub
doprowadzi¢ do znaczgcego pogorszenia stanu

ucznia/uczennicy.

Systematyczna edukacja z cyberzagrozen, jasne procedury
zgtaszania oraz wspotpraca z rodzicami i instytucjami
zewnetrznymi tworzg system, ktory realnie chroni uczniéw oraz

uczennice.
Najwazniejsze przestanie dla dzieci powinno brzmiec:
,Nie jestes sam/a

Zawsze mozesz zwrocic sie o pomoc.”
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Rozdziat 2 Szkolne systemy IT

Bezpieczenstwo Danych w Praktyce

» E-dziennik i poczta szkolna
« Konta ucznidéw i nauczycieli

« Ochrona danych osobowych (RODO w szkole)

Pamietaj!

Bezpieczenstwo cyfrowe to odpowiedzialnos¢

kazdego z nas!

Wydawnictwo Cyfrowe poswojsku.pl 26



E-dzienniki, poczta szkolna, platformy do zdalnego nauczania -
to wszystko miejsca, gdzie przechowywane sg wrazliwe dane.
Musimy zadbac¢ o ich bezpieczenstwo!
* Silne hasta
Uzywaj mocnych haset i menedzera haset.
 Aktualizacje
Regularnie aktualizuj systemy i aplikacje.
« RODO

Pamietaj o ochronie danych osobowych zgodnie z

przepisami prawa.
Jezeli potrzebujesz wiecej informacji na temat zabezpieczania
szkolnych systemdw IT przed atakami — polecam:
» petng wersji tego poradnika i/lub

- serie moich ebookéw TWOJE BEZPIECZENSTWO W
SWIECIE CYBER | Al

Ebooki znajdziesz na stronie Wydawnictwo Cyfrowe poswojsku

- www.poswoijsku.pl .

Znajdziesz tam m.in. szczegé6towe instrukcje i checklisty!

Wydawnictwo Cyfrowe poswojsku.pl 27


http://www.poswojsku.pl/

OCHRONA DANYCH OSOBOWYCH (RODO W SZKOLE)

ZABEZPIECZENIA | [
ZABEZPIECZENIA
_ FIZYCZNE | |ZABEZPIECZENIA | | ORGANIZACYJINE
TECHNICZNE PROCEDURY

Dlaczego to wazne?

Szkota jest administratorem ogromnej ilosci danych osobowych:
imion, nazwisk, adreséw, numerow PESEL, ocen, danych
zdrowotnych uczniéw/ennic (np. informacje o dietach w
stotéwce). Ujawnienie takich informacji moze narazi¢ ucznia
oraz jego rodzine na powazne szkody — od kradziezy tozsamosci
po réznego rodzaju negatywne doznania w internecie — tgcznie z

cyberprzemocsy .
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CHECKLISTY DLA SZKOLY - BEZPIECZENSTWO CYFROWE

Ponizsze checklisty maja na celu utatwienie wdrozenia zasad
bezpieczenstwa cyfrowego w szkole. Nalezy je traktowaé jako
punkt wyjscia do dalszych dziatan, dostosowanych do specyfiki

danej placéwki.
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E-dziennik i poczta szkolna

* **Bezpieczenstwo Logowania:**
* **Bezpieczenstwo Urzadzen:**
* **Komunikacja z Rodzicami:**

* **Audyt i Monitorowanie:**

Konta ucznidw i nauczycieli

* **Zarzgdzanie Kontami:**
* **Uprawnienia Dostepu:**

* **Szkolenia:**

RODO Ochrona Danych Osobowych
* **Zgodnos¢ z RODO:**
* **Przetwarzanie Danych:**

* **ncydenty:**

Wydawnictwo Cyfrowe poswojsku.pl
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Dodatkowe Checklisty (opcjonalne)
* **Bezpieczenstwo Sieci Wi-Fi:**

* **Edukacja Cyfrowa Uczniow:**

Jezeli potrzebujesz wiecej informacji na temat zabezpieczania
szkolnych systemow IT przed atakami - np. szczegoéfowe

instrukcje i checklisty — polecam:
» petng wersji tego poradnika i/lub

- serie moich ebookéw TWOJE BEZPIECZENSTWO W
SWIECIE CYBER | Al.

Ebooki znajdziesz na stronie Wydawnictwo Cyfrowe poswojsku

- www.poswoijsku.pl .
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Modut 3: Nowe technologie

| organizacja

bezpieczenstwa

Jak Wykorzystaé Al i Zabezpieczyé¢ Szkote?

Modut 3: Nowe technologie
i organizacja bezpieczeristwa

e 90

Sztuczna inteligencja (AI) wkracza do
szkdt, a bezpieczenstwo cyfrowe
wymaga nowych rozwigzan. Ten modut
pokazuje, jak korzystac z Al
odpowiedzialnie i budowac solidny

plan ochrony danych.

Wydawnictwo Cyfrowe poswojsku.pl
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Rozdziat 1 Sztuczna inteligencja

w edukaciji

Szanse, Zagrozenia

i Bezpieczne

Wykorzystanie

» Szanse i zagrozenia
» Jak bezpiecznie korzysta¢ z Al w klasie

* Granice odpowiedzialnosci
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Al to potezne narzedzie, ktére moze utatwic¢ nauke i prace
nauczycieli. Ale trzeba wiedzie¢, jak z niego korzystaé

bezpiecznie!

 Szanse

Generowanie materiatow dydaktycznych, personalizacja

nauki.

» Zagrozenia
Uczniowie oddajg prace napisane przez Al, naruszenie
praw autorskich, dezinformacja.

» Bezpieczne korzystanie

Wyjasnij uczniom zasady, sprawdzaj wyniki generowane

przez Al i ucz ich krytycznego myslenia.
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GRANICE ODPOWIEDZIALNOSCI

Dlaczego to wazne?

Wazne jest, aby pamietaé, ze Al to narzedzie, a za jego uzycie
odpowiada cztowiek. Nauczyciel, ktéry przekazuje uczniom
btedne informacje wygenerowane przez Al, ponosi za to
odpowiedzialno$é. Podobnie uczen, ktory wykorzystuje Al do
napisania pracy i nie weryfikuje poprawnosci tresci, odpowiada
za ewentualne btedy. Swiadomo$é tej zasady pomaga unikngé

slepego zaufania do ,madrosci maszyn”.
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Przyktady do zapamietania:

* nauczyciel powinien zawsze sprawdza¢ materialy

wygenerowane przez Al, zanim przekaze je uczniom,

» Al nie powinno by¢ uzywane do przetwarzania danych

wrazliwych (np. opiséw probleméw rodzinnych ucznia),

« uczniowie muszg wiedzie¢, ze Al to asystent, a nie autor
ich pracy - plagiat pozostaje plagiatem, nawet jesli

pochodzi od maszyny.

Etyka i regulacje (Al Act i inne wyzwania dla edukac;ji)

Unia Europejska wdraza regulacje prawne dotyczgce uzywania
Al (tzw. Al Act). To oznacza, ze szkoty i instytucje edukacyjne

beda musiaty dostosowac sie do nowych zasad.
» Bezpieczenstwo danych,
* Transparentnosc,
* Odpowiedzialnosé.

Decyzje dotyczgce ocen czy organizacji pracy zawsze musza

naleze¢ do cztowieka, a nie do programu.
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PODSUMOWANIE

Sztuczna inteligencja bedzie coraz bardziej obecna w edukacji.
Dlatego nauczyciele powinni uczyé sie traktowaé jg jak
narzedzie, ktore moze by¢ bardzo pomocne, ale wymaga
rozsgdku i kontroli. Szanse sg ogromne - od lepszej
personalizacji nauki po oszczednos¢ czasu. Wazne jest jednak,
aby pamietaé o potencjalnych zagrozeniach, takich jak lenistwo
uczniéw, btedne informacje czy naruszenia prywatnosci.

Kluczem do sukcesu jest:
» jasna komunikacja zasad,
» krytyczne myslenie,

» Swiadomos$¢ odpowiedzialnosci za korzystanie z nowych
technologii, w tym: stosowanie zasad etyki i regulacji tzw.
Al Act.
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Rozdziat 2 Szkolny Plan
Zapewnienia Bezpieczenstwa
Cyfrowego (SPZBC)

Twaj Przewodnik po Ochronie Danych

* Po co szkole SPZBC
* Kluczowe elementy planu

* Przykladowy szablon

Wydawnictwo Cyfrowe poswojsku.pl
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Szkolny Plan Zapewnienia Bezpieczeristwa Cyfrowego (SPZBC)
to dokument i praktyczny przewodnik, ktéry ma na celu ochrone
catej spotecznosci szkolnej przed zagrozeniami w Swiecie
cyfrowym. To jak instrukcja bezpieczenstwa pozarowego, ale dla
komputeréw, e-dziennikéw, poczty elektronicznej i telefondéw
komorkowych. Dzieki SPZBC kazdy - dyrekcja, nauczyciele,
uczniowie i rodzice — wie, jak dba¢ o bezpieczenstwo danych i

jak reagowac w razie incydentu.
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SPZBC to dokument, ktory okresla zasady bezpieczenstwa
cyfrowego w szkole. To jak mapa dziatania w Swiecie zagrozen

online!

» Dlaczego SPZBC?
Porzagdkowanie dziatan, ochrona danych osobowych,
spetnienie wymogow prawnych.

« Co powinien zawieraé?

Polityka haset, kopie zapasowe, reagowanie na incydenty,

edukacja.

» Jak go stworzy¢?

Zespot, spis zasad, szkolenie, testy i aktualizacje.

KLUCZOWE ELEMENTY PLANU

Jezeli potrzebujesz szczegotowe informacje na temat zasad
opracowania SPZBC dla Twojej szkoty — polecam petng wersje

tego poradnika.

Ebooki znajdziesz na stronie Wydawnictwo Cyfrowe poswojsku

- www.poswoijsku.pl .
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JAK OPRACOWAC SPZBC KROK PO KROKU - w zarysie:

1. Diagnoza
2. Zespot

3. Spis zasad
4. Szkolenie
5. Test

6. Aktualizacja

PRZYKLADOWY SZABLON SPZBC — w zarysie:
» Cel planu
» Zakres
» Zasady
* Procedury w razie incydentu
» Osoby odpowiedzialne

 Aktualizacja planu

Wydawnictwo Cyfrowe poswojsku.pl



PODSUMOWANIE

Szkolny Plan Zapewnienia Bezpieczenstwa Cyfrowego (SPZBC)
to co$ znacznie wiecej niz tylko dokument do archiwizacji. To
fundament, na ktérym budowana jest cyfrowa tarcza ochronna
dla catej naszej spotecznosci szkolnej — ucznidw, nauczyciel,
pracownikow i rodzicow. SPZBC to mapa dziatania w Swiecie
zagrozen online, zapewniajgca jasne wskazowki, kto co robi i jak
reagowa¢ w sytuacjach kryzysowych. Dzieki niemu kazdy
cztonek naszej szkoty wie, jakie sg jego obowigzki i do kogo sie

zwroci¢ w razie problemu.

Wdrozenie SPZBC to inwestycja w bezpieczenstwo i zaufanie. To
sygnat dla rodzicow, ze szkota powaznie podchodzi do ochrony
ich dzieci w przestrzeni cyfrowej. To dowdd dla ucznidw, ze ich
bezpieczenstwo jest priorytetem. | to wyraz zaangazowania dla
instytucji nadzorujgcych, ze szkota dziata zgodnie z

obowigzujgcymi przepisami i najlepszymi praktykami.
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Modut 4: Kultura i

integracja bezpieczenstwa

MODUL 4

KULTURA | INTEGRACJA
BEZPIECZENSTWA

Jak Zbudowacé Bezpieczng Szkote?

Bezpieczenstwo to nie tylko technologia. To przede wszystkim ludzie i
ich dziatania. Ten modut pokazuje, jak budowac kulture bezpieczenistwa
w szkole i dlaczego potrzebny jest Szkolny Mentor Bezpieczenstwa

Cyfrowego.
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Rozdziat 1 Polgczenie swiatow

cyfrowego i fizycznego

Jak Chronié Uczniow?

« Jak cyberzagrozenia wpltywaja na realne

sytuacje

» Technologie wspierajgce bezpieczenstwo

fizyczne

 E-dzienniki, monitoring, aplikacje

kryzysowe
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WPROWADZENIE

Bezpieczenstwo w szkole nie ogranicza sie tylko do
,Zzamknietych drzwi” czy ,dobrego antywirusa”. W praktyce oba
Swiaty — cyfrowy i fizyczny - stale sie przenikajg. Plotka
rozpowszechniona online moze wywotac¢ panike na korytarzu, a
wtamanie do poczty szkolnej moze sparalizowaé organizacje
zaje¢. Z drugiej strony, technologie cyfrowe mogg realnie
wspiera¢ bezpieczenstwo fizyczne, np. umozliwiajgc szybkie
powiadamianie rodzicOw o zagrozeniu. Ten rozdziat pokazuije,
jak oba swiaty sie tgczg - i jak szkota moze wykorzystaé te

wiedze do ochrony uczniéw i pracownikow.
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JAK CYBERZAGROZENIA WPLYWAJA NA REALNE SYTUACJE

JPERATING SYSTEV

r;.__

@ O
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Cyberzagrozenia wpltywaja na realne sytuacje w szkole. Plotki
on-line moga prowadzi¢ do konfliktow, a wtamania do systemow
IT paralizowaé prace szkoty. Trzeba tgczy¢ dziatania w obu
Swiatach i wspiera¢ bezpieczenstwo fizyczne za pomoca

technologii.

* Rozpoznawaj

Zwracaj uwage na wptyw cyberzagrozen na relacje miedzy

uczniami.
* Reaguj
Nie ignoruj problemdéw online — reaguj szybko i skutecznie.

» Wykorzystaj technologie

Uzywaj monitoringu, e-dziennikéw i aplikacji kryzysowych

do poprawy bezpieczenstwa fizycznego.
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TECHNOLOGIE WSPIERAJACE BEZPIECZENSTWO FIZYCZNE

Dlaczego to wazne?

Nowoczesne technologie mogg by¢ skutecznym narzedziem
poprawy bezpieczenstwa. Jesli sg madrze wykorzystywane,
pomagajg szybciej reagowac na zagrozenia, ograniczajg chaos i
wspierajg prace nauczycieli. Wazne jest jednak pamietanie, ze
technologia to tylko narzedzie — nie zastgpi zdrowego rozsadku i

dobrze wycéwiczonych procedur.

Praktyczne rozwigzania:

* Monitoring

E-dziennik

Aplikacje kryzysowe

Systemy kontroli dostepu

Systemy alarmowe pozarowe z powiadomieniami SMS
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Przyktad szkolny

W jednej z podstawdéwek wprowadzono prostg aplikacje do
powiadamiania rodzicéw - dzieki niej w sytuacji pozaru w
kuchni wszyscy rodzice zostali w kilka minut poinformowani, ze
dzieci sg bezpieczne i odebrane zgodnie z planem ewakuacji.

Zamiast plotek i paniki — szybka, rzetelna informacja.

Chcesz dowiedzieé¢ sie wiecej o tym, jak taczy¢ swiat cyfrowy i
fizyczny? Polecam pelng wersje tego poradnika

www.poswojsku.pl.
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PODSUMOWANIE

Wspodiczesna szkota funkcjonuje na styku dwoch dynamicznie
sie zmieniajgcych rzeczywistosci — Swiata fizycznego, z jego
tradycyjnymi wyzwaniami zwigzanymi z bezpieczenstwem
uczniow i pracownikow, oraz cyfrowego, w ktérym zagrozenia
mogq przybiera¢ forme cyberprzemocy, dezinformacji czy
atakow hakerskich. Te dwa swiaty nie istniejg oddzielnie — sg ze
sobg nierozerwalnie splecione, a wydarzenia online czesto maija
bezposredni i realny wptyw na atmosfere w szkole, relacje

miedzy uczniami oraz proces nauczania.

Wdrozenie skutecznych procedur bezpieczenstwa wymaga
zaangazowania catej spotecznosci szkolnej — od dyrekcji, przez
nauczycieli, po rodzicow i ucznidéw. Tylko dzieki wspotpracy i
odpowiedzialnosci kazdego z nas mozemy stworzyc
srodowisko, w ktorym uczniowie czujg sie bezpiecznie, moga
rozwijaC swoje pasje i realizowa¢ swoj potencjat, bez obaw o
zagrozenia czyhaajgce zarébwno w realnym Swiecie, jak i w
przestrzeni online. Pamietajmy, ze bezpieczenstwo to nie tylko
obowigzek — to inwestycja w przysztos¢ naszych uczniéw i catej

spotecznosci szkolne;j.
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Rozdziat 2 Budowanie kultury

bezpieczenstwa

Wspoélna Odpowiedzialnos¢

« Wspoétodpowiedzialnosé (dyrekcja,

nauczyciele, uczniowie, rodzice)
* Programy edukacyjne i kampanie spoteczne

* Dobre praktyki z innych szkét
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WPROWADZENIE

Bezpieczenstwo w szkole to nie tylko zbidr regulamindw, silne
hasta czy obecnos¢ kamer. To przede wszystkim kultura szkolna
- sposob myslenia, komunikacji i dziatania catej spotecznosci

szkolnej w sytuacjach:
 zaistnienia zagrozenia,
» codziennego wspétistnienia.

Jesli  bezpieczenstwo postrzegane jest jako wylgczna
odpowiedzialno$s¢  dyrekcji, nawet najlepsze procedury
pozostang jedynie na papierze. Prawdziwe bezpieczenstwo rodzi
sie z poczucia wspotodpowiedzialnosci — gdy kazdy nauczyciel,
uczen i rodzic czuje sie zaangazowany Ww tworzenie

bezpiecznego srodowiska.
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PROGRAMY EDUKACYJNE | KAMPANIE SPOLECZNE

Wydawnictwo Cyfrowe poswojsku.pl
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Pomysty na dziatania:

Szkolny plakat/komiks

Dzien Bezpiecznego Internetu

Tydzien Bezpieczenstwa

Debaty i symulacje

Warsztaty dla rodzicow

Podsumowuijac:

 Dzialaj razem
* Edukuj

» Badz Swiadomy
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PODSUMOWANIE

Budowanie kultury bezpieczenstwa to proces ciagty,
wymagajgcy zaangazowania catej spotecznosci szkolnej — od
dyrekcji i nauczycieli po ucznidéw i rodzicow. To nie jest projekt
do zrealizowania raz i zapomnie¢; to fundamentalna zmiana w
sposobie myslenia i dziatania, ktéra wymaga regularnego
podtrzymywania i wzmacniania. Polega na tworzeniu
srodowiska, w ktorym kazdy czuje sie odpowiedzialny za wtasne
zachowanie i gotow do dziatania w sytuacjach zagrozenia -

zaréwno online, jak i offline.

Potgczenie jasnych zasad, systematycznej edukacji i wspolnych
dziatan pozwala stworzy¢ szkote, w ktorej bezpieczenstwo jest
nie tylko deklaracjg wygtaszana podczas uroczystosci, ale
przede wszystkim rzeczywistosciag odczuwang kazdego dnia
przez wszystkich cztonkéw spotecznosci szkolnej. To szkota, w
ktérej uczniowie czujg sie chronieni i mogg rozwijac swoje pasje
bez obaw o zagrozenia, nauczyciele majg wsparcie w radzeniu
sobie z trudnymi sytuacjami, a rodzice wiedzg, ze ich dzieci sg w

dobrych rekach.
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Rozdziat 3. Szkolny Mentor

Bezpieczenstwa Cyfrowego

Twdj Doradca w Swiecie Technologii

* Rola i zadania Mentora
« Jak wybrac¢ i przygotowaé koordynatora

» Akcje i warsztaty dla spotecznosci szkolnej
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WPROWADZENIE

W kazdej instytucji czy firmie, w tym takze w szkole - kto$
powinien by¢ ,lokalnym guru” w sprawach bezpieczenstwa
cyfrowego. Nie chodzi o to, aby wszyscy nauczyciele stali sie

ekspertami IT, ale aby jedna osoba
» dobrze przygotowana merytorycznie,
« Swiadoma odpowiedzialnosci,
» obecna przez caty tydzien w szkole,
mogta petni¢ funkcje przewodnika.

Opisywang role mozemy nazwa¢ Szkolnym Mentorem
Bezpieczenstwa Cyfrowego albo po prostu Doradca
Bezpieczenstwa Cyfrowego. Mentor to nie straznik, ale bardziej
doradca, ktéry wspiera ucznidéw, nauczycieli i rodzicow w

bezpiecznym korzystaniu z technologii.
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ROLA | ZADANIA MENTORA/DORADCY

Dlaczego to wazne?

Bez wyznaczonej osoby temat bezpieczenstwa cyfrowego w
szkole czesto méwigc kolokwialnie - ,rozmywa sie”. To znaczy
kazdy co$s w tym zakresie robi albo chociaz udaje, ze cos robi.
Brakuje koordynacji oraz osoby sprawczej, planujgcej i
zbierajgcej catosé¢ do spdéjnych dziatan. Doradca cyfrowy moze
sprawic, ze bezpieczenstwo stanie sie czescig zycia szkoty, a nie

tylko dodatkiem do lekcji informatyki.

Mentor to osoba, ktéra koordynuje dziatania zwigzane z
bezpieczenstwem cyfrowym w szkole. To przewodnik, ktéry
pomaga uczniom, nauczycielom i rodzicom radzi¢ sobie z

zagrozeniami online.

» Znajdz Mentora
* Przygotuj Mentora

» Zaangazuj Mentora
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Przyktadowe inicjatywy Mentora:

» Dzien Bezpiecznego Hasta.

Warsztaty dla uczniow.

Warsztaty dla rodzicow.

Quizy i konkursy.

Symulacje zagrozen.

Przyktad szkolny

W gimnazjum - szkolny Mentor - raz w semestrze organizowat
akcje ,Cyber Show”. Podczas tego wydarzenia uczniowie musieli
rozwigzac¢ zagadki zwigzane z bezpieczenstwem cyber S$wiata
(np. pokaza¢ znajomos¢ bezpiecznego uzywania portali
spotecznosciowych, odszyfrowac hasto, rozpoznac phishingowy
e-mail). Bytla to $wietna zabawa, a jednoczesnie skuteczna

edukacja.
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PODSUMOWANIE

Szkolny Mentor Bezpieczenstwa Cyfrowego to znacznie wiecej niz
tylko osoba petnigca funkcje koordynatora — to kluczowa posta¢ w
budowaniu kultury bezpieczeristwa w szkole. To lider, przewodnik i
inspirator, ktory f{gczy wiedze techniczng z umiejetnoscia
komunikacji i empatig, tworzac przestrzen, w ktorej uczniowie
czujg sie bezpiecznie, nauczyciele sg wspierani, a rodzice

Zaangazowani.

Mentor nie jest straznikiem pilnujgcym regulamindw, ale raczej
katalizatorem zmian — osobg, ktdra inicjuje dziatania edukacyjne,
buduje $wiadomos$¢ zagrozen i promuje odpowiedzialne
korzystanie z technologii. Dzieki jego zaangazowaniu temat
bezpieczenstwa cyfrowego przestaje by¢ traktowany jako
dodatek do lekcji informatyki, a staje sie integralng czescig
szkolnej kultury - obecny w codziennych rozmowach,

dziataniach i decyzjach.

Pamietaj: Bezpieczenstwo cyfrowe to odpowiedzialnosé

kazdego z nas!
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Dlaczego taka wersja?

« Skrocona

Zawiera najwazniejsze informacje, ale nie przyttacza

czytelnika.
* Przystepna
Uzywa prostego jezyka i przyktadow z zycia codziennego.
* Promocyjna
W jasny sposob wskazuje na korzysci ptyngce z petnej
wersji poradnika i szkolen.
» Motywujaca
Zacheca do dziatania i budowania swiadomosci

cyberbezpieczenstwa.

Wydawnictwo Cyfrowe poswojsku.pl 61



Modut 5: Narzedzia i
wsparcie

Modut 5

Narzedzia i wsparcie

Jak Zabezpieczy¢ Siebie
i Szkote?

» Checklisty dla ucznia/nauczyciela/rodzica
* Przyktadowy SPZBC

» Materialy i linki dot. cyberhigieny
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CHECKLISTY DLA UCZNIA / NAUCZYCIELA / RODZICA

Dlaczego checklisty sa wazne?

Listy kontrolne to prosty i skuteczny sposdéb na wdrozenie zasad
bezpieczenstwa. Dzieki nim kazdy — niezaleznie od poziomu
wiedzy — moze szybko sprawdzi¢, czy dziata zgodnie z dobrymi
praktykami. Regularne przechodzenie przez checkliste pomaga

utrwali¢ nawyki bezpiecznego korzystania z technologii.

Ten modut to praktyczny przewodnik po narzedziach i zasobach,
ktére pomoga Ci w budowaniu bezpiecznego srodowiska
cyfrowego. Znajdziesz tu checklisty dla uczniéw, nauczycieli i
rodzicow, wzér Szkolnego Planu Zapewnienia Bezpieczenstwa

Cyfrowego (SPZBC) oraz linki do przydatnych materiatéw.
Checklisty — Twéj Przewodnik po Bezpiecznym Swiecie Online

» Dla Ucznia
» Dla Nauczyciela

* Dla Rodzica

Gotowe checklisty do druku i wykorzystania w szkole

znajdziesz w pelnej wersji poradnika.
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Przyktadowy SPZBC - Twdj Plan Dziatania

» Cel planu, zakres, zasady ogdlne, procedura reagowania na

incydenty, osoby odpowiedzialne.

» Gotowy szablon, ktéry mozesz dostosowac do specyfiki

swojej szkoty.

Chcesz wiedzieé, jak krok po kroku opracowaé SPZBC dla
swojej placowki? W petlnej wersji poradnika znajdziesz

szczegotowe instrukcje i przyktadowy dokument!

Materialy i Linki — Badz na Biezagco z Zagrozeniami

« cert.pl, fdds.pl, saferinternet.pl, gov.pl/cyfryzacja — zrédta

aktualnych informacji o cyberbezpieczenstwie.

» Newsletter szkolny z poradami dotyczgcymi

bezpieczenstwa cyfrowego.

Pamietaj: Bezpieczenstwo to proces, a nie jednorazowe

dziatanie!
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PODSUMOWANIE

,Narzedzia i wsparcie” to nie tylko zbiér dokumentéw - to
praktyczna skrzynka narzedziowa dla szkoty, zaprojektowana
tak, by przeksztatci¢ wiedze teoretyczng w konkretne dziatania.
Checklisty dla uczniéw, nauczycieli i rodzicéw stanowig prosty
punkt odniesienia, oferujgc jasny plan dziatania i umozliwiajac
szybkg ocene poziomu bezpieczenstwa cyfrowego w kazdym
srodowisku. Szablon SPZBC (Szkolnego Planu Zapewnienia
Bezpieczenstwa Cyfrowego) to gotowy fundament do
budowania kompleksowego systemu ochrony danych i uczniéw,
a aktualne zrédta wiedzy zapewniajg dostep do najnowszych
informacji [ najlepszych praktyk W dziedzinie

cyberbezpieczenstwa.

To witasnie te elementy sprawiajg, ze teoria bezpieczenstwa
cyfrowego zamienia sie w codzienng praktyke — checklisty
pomagajg utrwali¢ dobre nawyki, szablon SPZBC zapewnia
spéjnos¢ dziatan, a zrédta wiedzy umozliwiajg ciggte

doskonalenie i adaptacje do zmieniajgcych sie zagrozen.
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PODSUMOWANIE

Bezpieczna Szkota w Cyfrowym Swiecie

Podsumowanie i Zaproszenie do Dalszego Kontaktu

Szanowni Panstwo, Nauczycielki i Nauczyciele,

Dyrektorki i Dyrektorzy, Rodzice!

Z ogromng satysfakcjg obserwuje Panstwa zaangazowanie w
lekture tego poradnika. Wierze, ze wspolnie zrobilismy wazny
krok w kierunku budowania bezpiecznego i odpowiedzialnego

srodowiska cyfrowego dla naszych dzieci i szkét.
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Mam nadzieje, ze zawarte tu wskazéwki zainspirowaty Panstwa
do dziatania, a praktyczne przyktady pomogly zrozumiec
wyzwania, z jakimi sie mierzymy w dynamicznym Swiecie
technologii. Pamietajmy - bezpieczenstwo cyfrowe to nie
jednorazowy projekt, ale ciggta podréz, wymagajaca

zaangazowania i aktualizacji wiedzy.

Czy to juz koniec? Absolutnie nie! To dopiero poczatek.

Wiedza zawarta w tym poradniku stanowi solidny fundament, ale
prawdziwa transformacja nastepuje wtedy, gdy przeksztatcamy
teorie w praktyke - kiedy dzielimy sie doswiadczeniami i

wspolnie szukamy rozwigzan.

Dlatego z ogromng radoscig zapraszam Panstwa do udziatu w

intensywnych i inspirujgcych szkoleniach, ktére prowadze:
Dariusza Gotebiowskiego — nauczyciel, trener, ekspert ds.:
* bezpieczenstwa cyfrowego oraz fizycznego;

* zastosowania praktycznego Al.
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Co zyskajg Panstwo na moich szkoleniach?

* Praktyczne umiejetnosci
Opanujg Panstwo najnowsze techniki i narzedzia do
ochrony danych oraz budowania swiadomosci zagrozen.

* Indywidualne podejscie
Dostosowuje program szkolen do specyficznych potrzeb
kazdej placowki edukacyjnej, uwzgledniajgc jej unikalne
wyzwania i mozliwosci.

« Wymiana doswiadczen
Bedg Panstwo mieli okazje nawigza¢ kontakty z innymi
specjalistami w dziedzinie bezpieczenstwa cyfrowego i
wymieniac sie cennymi wskazdéwkami.

« Certyfikat potwierdzajacy kwalifikacje

Po ukonczeniu szkolenia otrzymajg Panstwo certyfikat,
ktéry bedzie s$wiadczyt o Panstwa profesjonalnym
zaangazowaniu w budowanie bezpiecznego srodowiska

cyfrowego.
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Szkolenia dla KOGO?

» Nauczycieli i Nauczycielek: Podniesienie kompetencji w
zakresie cyberbezpieczenstwa i efektywne wdrazanie

procedur w placéwce.

» Rodzicow: Zrozumienie zagrozen online i nauka wspierania

dzieci w bezpiecznym korzystaniu z technologii.

» Dzieci i Miodziezy: Budowanie swiadomosci zagrozen,
rozwijanie  umiejetnosci  krytycznego  myslenia i

odpowiedzialnego zachowania w Internecie.

Nie zwlekaj!

Inwestycja w bezpieczenstwo to inwestycja w przysziosé.

Skontaktuj sie z nami juz dzis:

« Wydawnictwo Cyfrowe poswojsku.pl: www.poswojsku.pl

« GDDM Smart Programming - Dariusz Golebiowski

www.gddm.com.pl
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Z przyjemno$cig odpowiem na Panstwa pytania i pomoge
zaplanowac¢ szkolenie dopasowane do Panstwa potrzeb. Razem
mozemy stworzy¢ bezpieczny i inspirujgcy swiat cyfrowy dla

naszych dzieci!
Z wyrazami gtebokiego szacunku i najlepszymi zyczeniami,
Dariusz Gotebiowski
Ekspert ds. Bezpieczenstwa Cyfrowego

Wydawnictwo Cyfrowe www.poswojsku.pl

GDDM Smart Programming www.gddm.com.pl
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Informacje o prawach
autorskich i moich

utworach

W poradniku wykorzystano:
« witasne materiaty graficzne,
« prace graficzne Al: Chat GPT4o,

 cliparty z programu LibreOffice na licencji CCO.

DZIEKUJE ZA UWAGE

Autor poradnika: Al W EDUKACJI Al W EDUKACJI

DARIUSZ
GOLEBIOWSKI

praktyczny poradnik raktyczne pomysty
od podstaw na kreatywna nauke
ie2 - Wydanie 2 - 2025r.
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= POZNAJ INNE MOJE KSIAZKI

Jesli spodobat sie Tobie ten poradnik i chcesz dalej rozwija¢ swojag wiedze
o cyberbezpieczenstwie, technologii i Swiadomym korzystaniu z internetu,
oto moje inne ksigzki, ktére mogg w tym pomaéc. Kazda z nich powstata z
myslg o osobach, ktére szukajg praktycznych wskazéwek, konkretnych

przyktaddw i jezyka zrozumiatego dla kazdego.

4’ Twoje bezpieczenstwo w Swiecie cyber i sztucznej

inteligencji — Czes$¢ 1: Wprowadzenie

Kompleksowy wstep do tematyki ochrony danych, prywatnosci i
bezpiecznego korzystania z sieci. To ksigzka dla tych, ktérzy chcag szybko
zrozumiec, na czym polegajg najwazniejsze zagrozenia i jak zaczac¢ sie
przed nimi skutecznie broni¢ — bez skomplikowanego zargonu. Znajdziesz

tu przyktady z zycia i proste instrukcje krok po kroku.

U Twoje bezpieczenstwo w $wiecie cyber i sztucznej

inteligencji — Czes¢ 2: Cyberhigiena

Praktyczny przewodnik po codziennych nawykach, ktore realnie zwiekszaja
Twoje bezpieczenstwo. Dowiesz sig, jak tworzy¢ silne hasta, chroni¢
urzgdzenia, wykrywacé préby oszustw i przygotowaé swojg rodzine na
zagrozenia cyfrowe. To pozycja obowigzkowa, jesli chcesz, zeby

cyberhigiena byta naturalng czescig Twojego zycia.
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&8 Twoje bezpieczennstwo w Swiecie cyber i sztucznej

inteligencji — Czes¢ 3: Dziecko i Ty

Poradnik stworzony specjalnie dla rodzicow i opiekunéw, ktérzy chca
wprowadzac dzieci w cyfrowy Swiat z rozsgdkiem i spokojem. Znajdziesz tu
nie tylko zasady i rekomendacje, ale tez gotowe sposoby rozmowy o
bezpieczenstwie i budowania zaufania. Ta ksigzka pomoze Ci chroni¢

najmtodszych bez straszenia i nadmiernej kontroli.

nauczycieli

Sztuczna inteligencja to nie tylko moda, ale i realne narzedzie, ktére moze
usprawnic nauke i prace. W tej ksigzce pokazuje, jak korzysta¢ z Al w prosty
sposob — od generowania tresci, przez wspieranie kreatywnosci, po
automatyzacje codziennych zadan. Idealna dla edukatorek/edukatoréow i

0s0Db, ktére chcag poznac podstawy nowoczesnych technologii.

Al w edukacji — Czes¢ 2: Praktyczne pomysty na kreatywna

edukacje

Kontynuacja pierwszej czesci — petna inspiracji, scenariuszy zajec i
cwiczen. Dowiesz sig, jak prowadzi¢ warsztaty i lekcje, ktore taczg Al z

rozwojem kompetencji cyfrowych, logicznego myslenia i twdrczego
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podejécia do nauki. Swietna pozycja dla wszystkich, ktérzy szukaja

konkretnych narzedzi i gotowych rozwigzan.

< Stworz Gre Mobilna

Praktyczny przewodnik dla oséb, ktére marzg o stworzeniu wtasnej gry na
smartfon. Od absolutnych podstaw programowania w JavaScript i React
Native, przez projektowanie rozgrywki, az po publikacje gry. Jesli chcesz
uczy¢ sie kodowania w sposob ciekawy i namacalny, to ta ksigzka bedzie

Twoim drogowskazem.

V2 Naturalne Zasady Zycia — Tom I: Siédma Planeta

Powies¢ science fiction dla tych, ktorzy chcg oderwac sie od codziennosci i
zanurzy¢ w refleksyjnej historii o sensie istnienia, wolnosci i relacjach w
obliczu zmian. To opowies¢ o ludziach i technologii, o wyborach i
konsekwencjach — dla mitosniczek/mitosnikéw literatury, ktorzy cenig

gtebsze przestanie i oryginalny klimat.

Wszystkie moje poradniki mozesz nabyc¢ na:

¢ stronie wydawnictwa cyfrowego poswojsku.pl
oraz w serwisie poradnikpoint:
https://poradnikpoint.pl/autorzy/golebiowski-dariusz
lub

https://poradnikpoint.pl/autorzy/poswojsku-pl-sp-z-0-o
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@ SZKOLENIA | WEBINARY

Jesli chcesz pogtebi¢ wiedze, zdobyé praktyczne umiejetnosci i od razu
wprowadzi¢ je w zycie — zapraszam Cie na moje szkolenia i webinary.
Kazde z nich zostato przygotowane tak, aby w przystepny sposéb

przekazac¢ konkretne rozwigzania i pomoc Ci dziatac¢ od zaraz.

. Bezpieczni w sieci — Jak chroni¢ siebie i rodzine przed

cyberzagrozeniami

Szkolenie, w ktérym krok po kroku omawiam zagrozenia najczesciej
dotykajgce rodziny — od fatszywych wiadomosci i wytudzen danych, po
ochrone urzadzen domowych i zabezpieczanie dzieci w internecie. Idealne

dla rodzicéw, opiekundw i 0sob, ktére chca dziata¢ swiadomie.

3 Cyberbezpieczenstwo dla matych organizacji i firm

Praktyczny warsztat dla wtascicieli firm, fundacji i urzedéw, ktérzy chca
nauczy¢ sie chroni¢ dane pracownikow i klientow bez kosztownych
wdrozen. Omawiam darmowe narzedzia, procedury bezpieczenstwa i

sposoby budowania kultury cyberhigieny w zespole.
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= Al w zyciu codziennym — od podstaw

Webinar pokazujacy, jak sztuczna inteligencja moze utatwié prace, nauke i
organizacje codziennych spraw. Dowiesz sig, jak korzysta¢ z Al do
tworzenia tresci, automatyzacji zadan i rozwijania nowych umiejetnosci -

nawet jesli nie masz doswiadczenia technicznego.

-~ Szyfrowanie danych - dyski, pliki, poczta

Szkolenie wprowadzajgce w swiat szyfrowania, pokazujgce krok po kroku,
jak zabezpieczy¢ swoje dane prywatne i firmowe za pomocg bezptatnych

narzedzi. Idealne dla kazdego, kto chce unikngé utraty poufnych informac;ji.

™ Cyfrowe bezpieczenstwo dziecka - jak madrze wspieraé mtodych

uzytkownikow internetu

Spotkanie dla rodzicéw i nauczycieli, ktérzy chcg dowiedzie¢ sig, jak
rozmawia¢ z dzie¢mi o zagrozeniach online, jak ustawia¢ kontrole

rodzicielska i jak budowac zaufanie w cyfrowym Swiecie.

Aktualne terminy szkolen i webinaréw znajdziesz na stronie:

) poswojsku.pl

Zapraszam rowniez do kontaktu — chetnie pomoge dobraé szkolenie

odpowiednie dla Twoich potrzeb.
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ZOSTANMY W KONTAKCIE!

Jesli chcesz byc na biezaco z nowymi ksigzkami, szkoleniami i inspiracjami
o cyberbezpieczenstwie, technologii i Al — zapraszam Cie do obserwowania
moich profili. Dzieki temu nie przegapisz premier, promocji i wartosciowych

materiatow ktore tworze: czesto, prosto, przystepnie i z humorem.

+ Strona internetowa f poswojsku.pl

<

Facporadnik ? facporadnik.com/poswojsku

<

YouTube ¥ youtube.com/@poswojsku

LinkedIn ¢ linkedin.com/in/golebiowski-dariusz

<

L )

Instagram ¥ instagram.com/poswojsku

Threads ? threads.com/@poswojsku

L )

<

TikTok ¥ tiktok.com/@astilus

<

Amazon Author Page ¥ amazon.com/author/dariuszgolebiowski

» Goodreads ¥ goodreads.com/dariuszgolebiowski

Prosze, dotagcz do mnie — razem budujmy bezpieczniejszy i bardziej

Swiadomy sSwiat cyfrowy!
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Prawa autorskie i znaki

towarowe

Wszystkie wymienione nazwy firm, produktéw, ustug i logo sg
znakami towarowymi lub zastrzezonymi znakami towarowymi
ich odpowiednich wtascicieli. Nazwy te stuzg wytgcznie celom
informacyjnym i nie oznaczajg poparcia ani powigzania z tymi

markami.
« OpenAl i ChatGPT sg znakami towarowymi firmy OpenAl.

* Microsoft, Copilot, Bing oraz  Windows  s3g

zarejestrowanymi znakami towarowymi firmy Microsoft.

» Android, Gemini, Chrome sg zarejestrowanymi znakami

towarowymi firmy Google LLC.

 Apple, i0OS i macOS sg zastrzezonymi znakami
towarowymi firmy Apple Inc. w Stanach Zjednoczonych

i/lub innych krajach.

» Facporadnik jest zastrzezonym znakiem towarowym firmy

Meta Platforms, Inc.
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* YouTube jest zarejestrowanym znakiem towarowym
Google LLC.

* DuckDuckGo, Kiddle.co, Swiggle, KidRex, SPIN Safe
Browser, Qustodio, Kaspersky Safe Kids, Norton Family,
Duolingo, Lingokids, Smiling Mind, Headspace, Tayasui
Sketches, Drawing Desk, Khan Academy i inne
wspomniane produkty mogg by¢ znakami towarowymi ich

odpowiednich wtascicieli.

Wszelkie odniesienia majg charakter edukacyjny i informacyjny.
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